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1) مقدمه 
تـا یکـی دو دهـه قبـل شـبکه هـای کـامپیوتری معمـولاً در دو محیـط وجـــود خــارجی 

داشـت:  
ــه طبـق آئیـن نامـه هـای حفـاظتیِ ویـژه بصـورت فـیزیکی حراسـت     محیطهای نظامی ک
میشـد و چـون سـایتهای ارتبـاطی خودشـان هـم در محیـط حفـاظت شـدۀ نظـامی مســـتقر 
بـود و هیـچ ارتبـاط مسـتقیم بـا دنیـای خـارج نداشـتند ، لـذا دغدغـه کمـتری بـرای حفــظ 
ـــبکه ARPANET در وزارت دفــاع  اسـرار و اطلاعـات وجـود داشـت. (نمونـه بـارز ایـن ش

آمریکا بــود) 
   محیطهای علمــی و دانشـگاهی کـه بـرای مبادلـه دسـتاوردهای تحقیقـی و دسترسـی بـه 
ـــد و معمــولاً بــر روی چنیــن شــبکه هــائی  اطلاعـات علمـی از شـبکه اسـتفاده میکردن
ـــی وارد نمیکــرد.  اطلاعـاتی مبادلـه میشـد کـه آشـکار شـدن آنـها لطمـه چندانـی بـه کس
 Mainframe اداراتـی هـم کـه اطلاعـات محرمانـه و سـری داشـتند معمـولاً از کامپیوترهـــای)
استفاده میکردند کــه هـم مدیریـت و حراسـت سـاده تـری نیـاز دارد و هـم کنـترل کـاربران 

آن بصورت فــیزیکی سـاده اسـت) 
  

با گسترش روز افزون شبکه های بهم پیوسته و ازدیاد حجم اطلاعات مــورد مبادلـه و متکـی 
اـلش  شدن قسمت زیادی از امور روزمره به شبکه های کامپیوتری و ایجاد شبکه های جهانی چ
بزرگی برای صاحبان اطلاعات پدید آمده است . امروزه سرقت دانشــی کـه بـرای آن هزینـه و 

وقت ، صرف شده یکی از خطرات بالقوه شبکههای کامپیوتری به شمار میآید .  
ــروز بـا محـولّ شـدن امـور اداری و مـالی بـه شـبکه هـای کـامپیوتری زنـگ  در جهان ام
ــیر  خطـر بـرای تمـام مـردم بـه صـدا در آمـده اسـت و بـر خـلاف گذشـته کـه خطراتـی نظ
ــن  دزدی و راهزنـی معمـولاً توسـط افـراد کـم سـواد و ولگـرد متوجـه مـردم بـود امـروزه ای
ــل میشـود کـه بـا هـوش و باسـوادند (حتـی بـاهوش تـر از افـراد  خطر توسط افرادی تحمی
ــه بـه شـبکه را دارنـد . معمـولاً هـدف افـرادی کـه بـه شـبکه  معمولی) و قدرت نفوذ و ضرب

های کامپیوتری نفوذ یا حملــه میکننـد یکـی از مـوارد زیـر اسـت :  
  تفریح یا اندازه گیری ضریب توانائی فردی یا کنجکاوی ( معمولاً دانشجویان! ) 

ــه آن بایسـتی صـرف هزینـه کـرد. ( راهزنـان دانـش )    دزدیدن دانشی که برای تهی
  انتقام جوئی و ضربه زدن به رقیب 

  آزار رسانی و کسب شهرت از طریق مردم آزاری ( بیماران روانی ) 
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ــت نظـامی و سیاسـی یـک کشـور یـا منطقـه    جاسوسی و کسب اطلاع از وضعی
  رقابت ناسالم در عرصه تجارت و اقتصاد 

  جابجـا کـردن مسـتقیم پـول و اعتبـار از حسـابهای بـانکی و دزدیـدن شـماره کارتـــهای 
اـر  اعتب

  کسب اخبار جهت اعمال خرابکاری و موذیانه (توسط تروریستها) 
 

بهر حال امروزه امنیــت ملـی و اقتـدار سیاسـی و اقتصـادی بـه طـرز پیچیـده ای بـه امنیـت 
اطلاعات گره خورده و نــه تنـها دولتـها بلکـه تـک تـک افـراد را نـیز تـهدید میکنـد. بـرای 
ــه از شـما سـوال میکنیـم کـه چـه حـالی بـه شـما دسـت میدهـد وقتـی متوجـه  ختم مقدم
شوید که شــماره حسـاب بـانکی یـا کـارت اعتباریتـان توسـط فـرد ناشناسـی فـاش شـده و 
ــه روی دسـت شـما گذاشـته اسـت؟ پـس بعنـوان یـک فـرد مطلـع از خطراتـی  انبوهی هزین

ــهدید میکنـد ایـن فصـل را دنبـال کنیـد.  که یک شبکه کامپیوتری را ت
 

1-1) سرویسهای امنیتی در شبکه ها 
ــت شـبکه هـای کـامپیوتری بصـورت عمـده عبـارتند از:  تهدیدهای بالقوه برای امنی

  فـاش شـدن غـیر مجـاز اطلاعـات در نتیجـۀ اسـتراق سـمع دادههـا یـا پیامـهای در حــال 
ــبکه   مبادله روی ش

ــبکه بـه واسـطه یـک اقـدام خرابکارانـه     قطع ارتباط و اختلال در ش
ــات یـا یـک پیغـام ارسـال شـده      تغییر و دستکاری غیر مجاز اطلاع

 
ــر بعنـوان سرویسـهای امنیتـی آشـنا باشـید:  بایستی با مفاهیم اصطلاحات زی

ــاندن اطلاعـات1: دلایـل متعـددی بـرای یـک سـازمان یـا حتـی یـک فـرد  الف) محرمانه م
عادی وجود دارد کــه بخواهـد اطلاعـات خـود را محرمانـه نگـه دارد. 

ب) احـراز هویـت2: پیـش از آنکـه محتـوای یـک پیـام یـا اطلاعـات اهمیـت داشـته باشــد 
ــاً از کسـی کـه تصـور میکنیـد رسـیده اسـت و کسـی قصـد  باید مطمئن شوید که پیام حقیقت

ــردن (یـا آزار) شـما را نـدارد .   فریب و گمراه ک

                                                 
1Confidentality2Authentication
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ج) سلامت دادهها1: یعنی دســت نخـوردگـی و عـدم تغیـیر پیـام و اطمینـان از آنکـه دادههـا 
با اطلاعات مخرب مثل یــک ویـروس کـامپیوتری آلـوده نشـده انـد. 

 د) کنترل دسترسی2: یعنــی مـایلید دسترسـی افـرادی را کـه مجـاز نیسـتند ، کنـترل کنیـد و 

ــه از دیـدگـاه شـما قـابل اعتمـاد بـه شـمار نمیآینـد از دسترسـی بـه  قدرت منع افرادی را ک
ــید.  شبکه داشته باش

ه) در دسـترس بـودن3: بـا ایـن تفـاصیل ، بـاید تمـام امکانـــات شــبکه بــدون دردســر و 
ـــبکه هســتند ، باشــد و در ضمــن  زحمـت در اختیـار آنـهائی کـه مجـاز بـه اسـتفاده از ش

ــه شـبکه اختـلال ایجـاد کنـد .  هیچکس نتواند در دسترسی ب
 

ــهای امنیتـی پنـج گانـه فـوق نقـض شـود مـیگوئیـم بـه سیسـتم  زمانی که یکی از سرویس
حمله شده است . معمولاً یــک شـبکه کـامپیوتری درمعـرض چـهار نـوع حملـه قـرار دارد: 

ــوع وقفـه4: بدیـن معنـا کـه حملـه کننـده بـاعث شـود شـبکه مختـل شـده و    حمله از ن
مبادله اطلاعات امکــان پذیـر نباشـد. 

ـــده بــه نحــوی توانســته    حملـه از نـوع اسـتراق سـمع 5: بدیـن معنـا کـه حملـه کنن
اطلاعات در حال تبــادل روی شـبکه را گـوش داده و بـهره بـرداری نمـاید .  

  حمله از نوع دستکاری دادههــا6: یعنـی حملـه کننـده توانسـته بـه نحـوی اطلاعـاتی کـه 
روی شـبکه مبادلـه میشـود را تغیـیر دهـد  یعنـی دادههـایی کـه در مقصـد دریـافت میشــود 

ــه از مبـداء آن ارسـال شـده اسـت .  متفاوت با آنچیزی باشد ک
ــزودن اطلاعـات7: یعنـی حملـه کننـده اطلاعـاتی را کـه در حـال تبـادل    حمله از نوع اف
ـــد مخــرب یــا  روی شـبکه اسـت  تغیـیر نمیدهـد بلکـه اطلاعـات دیگـری را کـه میتوان

بنیانگذار حملات بعدی باشــد ، بـه اطلاعـات اضافـه مینمـاید (مثـل ویروسـها) 
 

ــام شـروع بـا بـروز اختـلال در شـبکه علنـی میشـود و در کـار ارسـال  به حملهای که هنگ
یا دریافت مشکل ایجاد میکند ”حملــه فعـال“ مـیگوینـد. بـر عکـس حملـهای کـه شـبکه را 

                                                 
 1 Integrity
 2 Access Control
 3 Availability
 4 Interruption
 5 Interception
 6 Modification
 7 Fabrication



451اصول مهندسی اینترنت                                                                                      امنیت اطلاعات در شبکه 

ــیآورد  بـا اختـلال مواجـه نمیکنـد و ظـاهراً مشـکلی در کـار ارسـال و دریـافت بوجـود نم
ـــه شــمار  ”حملـه غـیر فعـال“1 نـامیده میشـود و از خطرنـاکترین انـواع حملـه بـه شـبکه ب

مـیرود.  
در ادامـه ایـن فصـل دو راه کلـی بـرای حراسـت و حفـظ امنیـت اطلاعـات در یـک شـــبکه 

ــی میشـود:  کامپیوتری معرف
  حراسـت و حفـاظت دادههـا و شـبکه از طریـق نظـارت بـر اطلاعـات و دسترســـیها بــه 

ــوار آتـش“2 نـامیده میشـود.  کمک سیستمی که ”دی
  رمـزگـذاری اطلاعـات بـه گونـه ای کـه حتـی اگـر کسـی آنـها را دریـافت کـرد نتوانـــد 

ــهمد و و از آن بـهره بـرداری کنـد .   محتوای آنرا بف
 

برای تمایز دو مورد فوق مثال عامیانــه زیـر بـد نیسـت: 
ـــرای  چـون احتمـال سـرقت همیشـه وجـود دارد اولاً شـما قفلـهای مطمئـن و دزدگـیر ب
ـــا ورود و خــروج افــراد را  مـنزل خـود نصـب میکنیـد و احتمـالاً نگـهبانی مـیگمـارید ت
نظـارت کنـد (کـاری کـه دیـوار آتـش انجـام میدهـد)  ثانیـاً چـون بـاز هـم احتمـال نفــوذ 
میدهیـد لـوازم قیمتـی و وجـوه نقـد را در گوشـه ای مخفـی میکنیـد تـا حتـی در صــورت 
ــردن و بـهره بـرداری از آن نشـود . بـا تمـام ایـن کارهـا بـاز هـم  ورود سارق موفق به پیدا ک

ــر کـاری از یـک انسـان بـاهوش بـر میآیـد.  اطمینان صددرصد وجود ندارد چرا که ه
 

2) دیوار آتش 
دیـوار آتـش سیسـتمی اسـت کـه در بیـن کـاربران یـک شـبکه محلـی و شـبکه بــیرونی 
(مثـلاً اینـترنت) قـرار مـیگـیرد و ضمـن نظـارت بـر دسترسـیها ، در تمـام ســـطوح ورود و 
ــت نظـر دارد. مدلـی سـاده بـرای یـک سیسـتم دیـوار آتـش درشـکل  خروج اطلاعات را تح
ـــد ورود  و  (1-11) ارائـه شـده اسـت . در ایـن سـاختار هـر سـازمان یـا نـهادی کـه بخواه
خروج اطلاعات شبکه را کنــترل کنـد موظـف اسـت تمـام ارتباطـات مسـتقیم شـبکه داخلـی 
ــای خـارج قطـع کـرده و هـرگونـه ارتبـاط خـارجی از طریـق یـک دروازه کـه  خود را با دنی

ــان داده شـده ، انجـام شـود.  در شکل (1-11) نش

                                                 
1 Passive

  2 Firewall
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شکل (1-11) نمودار کلی بکارگیری یک دیوار آتش 

 
ـــی و مشــکلات  قبـل از آنکـه اجـزای یـک دیـوار آتـش را تحلیـل کنیـم بـاید عملکـرد کل

استفاده از یک دیــوار آتـش را بررسـی کنیـم.  
ــده یـک دیـوار آتـش را در نظـر بگـیرید:  در شکل (2-11) مدل ساده تر ش

 
 

شکل (2-11) نمایی ساده از یک دیوار آتش 
 
 

ـــوار آتــش میشــوند و  بسـتههای IP قبـل از مسـیریابی روی شـبکه اینـترنت ابتـدا وارد دی
منتظر میمانند تــا طبـق معیارهـای حفـاظتی  و امنیتـی پـردازش شـوند . پـس از پـردازش و 

ــن اسـت اتفـاق بیفتـد:   تحلیل بسته سه حالت ممک
 (Accept Mode) .ــور بسـته صـادر شـود الف) اجازه عب

External
Network

  Firewall 
 Internal
 Network
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 (Blocking Mode) .ب) بسـته حـذف گـردد
  (Response Mode) .ــده و پاسـخ مناسـب بـه مبـداء آن بسـته داده شـود ج) بسته حذف ش

(بـه غـیر از پیغـام حـذف بسـته میتـوان عملیـاتی نظـیر اخطـار ، رد گـیری ، جلـوگــیری از 
ــخ هـم در نظـر گرفـت)  ادامه استفاده از شبکه و توبی

ــی اسـت بـرای ایسـت و بازرسـی بسـتههای اطلاعـاتی بـه گونـه  در حقیقت دیوار آتش محل
ای که بســتهها بـر اسـاس تـابعی از قواعـد امنیتـی و حفـاظتی ، پـردازش شـده و بـرای آنـها 

ــور صـادر شـود .   مجوز عبور یا عدم عب
 S ــود و اگـر P مجموعـه ای از بسـتههای ورودی بـه سیسـتم دیـوار آتـش در نظـر گرفتـه ش

ــد امنیتـی باشـد داریـم:   مجموعه ای متناهی از قواع
 X=F(P,S)

F تــابع عملکــرد دیــوار آتــش و X نتیجــه تحلیــل بســته   ( شــــامل ســـه حـــالت 
Accept,Blocking,Response ) خواهــد بـــود.  

همانطوریکـه همـه جـا عملیـات ایسـت و بازرسـی وقتگـیر و اعصـاب خـرد کـن اســت 
دیـوار آتـش هـم بعنـوان یـک گلـوگـاه1 میتوانـد منجـر بـــه بــالارفتن ترافیــک ، تــاخیر، 
ازدحام2 و نهایتاً بن بســت در شـبکه شـود . (بـن بسـت زمـانی اسـت کـه بسـتهها آنقـدر در 
ــه  حافظـه دیـوار آتـش معطـل میشـوند تـا طـول عمرشـان تمـام شـده و فرسـتنده  اقـدام ب
ــور متنـاوب تکـرار شـود) بـه همیـن دلیـل دیـوار آتـش  ارسال مجدّد آنها کرده و این کار بط
نیـاز بـه طراحـی صحیـح و دقیـق دارد تـا از حـالت گلـوگـاهی خـارج شـود. ( تـــاخیر در 
ــاپذیـر اسـت فقـط بایسـتی بگونـه ای باشـد کـه بحـران ایجـاد  دیوار آتش مجموعاً اجتناب ن

نکند. ) 
ــاخیر  اگـر از دیـدگـاه نظریـه صف3 بـه یـک دیـوار آتـش نگـاه کنیـم میتـوان تخمینـی از ت
ــه هـر بسـته را بدسـت آورد. معمـولاً تـابع توزیـعِ تولیـد بسـتهها را در شـبکه  تحمیل شده ب

های اطلاعاتی پوآسون در نظــر مـیگـیرند. 
در شکل زیر فرض کنیــد λn متوسـط انتقـال بسـتۀ IP در واحـد زمـان از شـبکه N بـه دیـوار 
آتـش و λm متوسـط انتقـال بسـته در واحـد زمـان از شـبکه M باشـد . q را احتمـــال عبــور 

ــور بسـته PN فـرض کنیـد؛ طبـق شـکل (3-11) داریـم:  بسته PM و r را احتمال عب
λm+(1-r).λn.(q-1) =  متوسط بستههای حذف شده 

                                                 
  1 Bottleneck
  2 Congestion
  3 Queuing Theory
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 M متوسط انتقال بسته از دیوار آتش به = r.λn

 N متوسط انتقال بسته از دیوار اتش به = q.λm

 

شکل (3-11) دیوار آتش از دیدگاه نظریه صف 
 

ــه صـف اگـر دیـوار آتـش بخواهـد از نقـش گلـوگـاهی خـود بکـاهد بایسـتی  طبق نظری
ــش ( µ ) بــه  بگونـه ای طراحـی شـود کـه نسـبت متوسـط خروجـی بسـتهها از دیـوار آت
ــه  ورودی بسـتهها ( یعنـی نسـبت µ/λ  ) تـا حـدّ امکـان زیـاد باشـد کـه ایـن کـار منـوط ب
افزایش ســرعت پـردازش ، داشـتن حافظـه کـافی بـرای ذخـیره بسـتههای پـردازش نشـده و 
هر چه سریعتر کردن تــابع تصمیـم گـیری میباشـد. مشـکل زمـانی حـاد میشـود کـه دیـوار 
آتش مجبور باشــد بـرای تصمیـم گـیری و اجـازه عبـور تعـدادی از بسـتهها را نگـه دارد تـا 
ـــن موضــوع در ادامــه  تصمیـم گـیری بـر اسـاس مجموعـه ای از بسـتهها انجـام شـود . ای

آشکار خواهد شــد.  
 

3) مبانی طراحی دیوار آتش  
ـــرای  از آنجـائی کـه معمـاری شـبکه بصـورت لایـه بـه لایـه اسـت ، در مـدل TCP/IP ب
ــه چـهارم بـر روی شـبکه بـاید تمـام لایـه هـا را بگذرانـد و  انتقال یک واحد اطلاعات از لای
و هـر لایـه بـرای انجـام وظیفـۀ خـود تعـدادی فیلـد مشـخص بـه ابتـدای بسـتۀ اطلاعـــاتی 
ـــش  اضافـه کـرده و آنـرا تحویـل لایـه زیریـن میدهـد.  قسـمت اعظـم کـار یـک دیـوار آت
تحلیـل فیلدهـای اضافـه شـده در هـر لایـه و سـرآیند هـر بسـته میباشـد . در بسـته ای کــه 
ـــود خواهــد  وارد دیـوار آتـش میشـود بـه تعـداد لایـه هـا (4 لایـه) سـرآیند متفـاوت وج
داشـت . معمـــولاً ســرآیند لایــه اولّ (لایــه فــیزیکی یــا  Network Interface در شــبکه 
ــدارد چـرا کـه محتـوای ایـن فیلدهـا فقـط روی کانـال فـیزیکی از  اینترنت) اهمیت چندانی ن
ـــن فیلدهــا عــوض  شـبکه محلـی معنـا دارنـد و در گـذر از هـر شـبکه یـا مسـیر یـاب  ای

بستههای حذف شده 
 (1-q).λm+(1-r).λn

N
 

Mدیوار آتش 
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خواهند شد. بیشــترین اهمیـت در سـرآیندی اسـت کـه در لایـه هـای دوم ، سـوم و چـهارم 
به یک واحد از اطلاعــات اضافـه خواهـد شـد: 

  در لایه شبکه دیــوار آتـش فیلدهـای بسـته IP را پـردازش و تحلیـل میکنـد. 
ـــا UDP را پــردازش و تحلیــل    در لایـه انتقـال دیـوار آتـش فیلدهـای بسـتههای TCP ی

میکنـد .  
ـــود دادههــا را     در لایـه کـاربرد دیـوار آتـش فیلدهـای سـرآیند و همچنیـن محتـوای خ
بررسـی میکنـد . ( مثـلا سـرآیند و محتـوای یـک نامـه الکـترونیکی یـا یـک  صفحـــه وب 

میتواند مورد بررســی قـرار گـیرد.) 
 

ــه لایـه لایـه بـودن معمـاری شـبکه لاجـرم یـک دیـوار آتـش نـیز لایـه بـه لایـه  با توجه ب
خواهد بود به شــکل (4-11)  دقـت کنیـد: 

 
 

 

 
شکل (4-11)  لایه بندی ساختار یک دیوار آتش 

 
ــه هـای دیـواره آتـش شـرایط عبـور را احـراز نکنـد همانجـا  اگر یک بسته در یکی از لای
ــه لایـه هـای بـالاتر ارجـاع داده نمیشـود بلکـه ایـن امکـان وجـود دارد کـه  حذف شده و ب

لایه سوم دیوار آتش (تحلیل سرآیند و محتوای دادهها) 

 (UDP و TCP تحلیل سرآیند بسته) لایه دومّ دیوار آتش

 (UDP و TCP تحلیل سرآیند بسته) لایه اولّ دیوار آتش

ورود بستهها از محیط 
داخلی 

ورود بستهها از محیط 
خارجی 
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ــی نظـیر ثبـت عمـل و ردگـیری بـه سیسـتمی جـانبی تحویـل  آن بسته جهت پیگیریهای امنیت
داده شـود. 

ـــی اســت کــه بنــابر  سیاسـت امنیتـی یـک شـبکه مجموعـه ای متنـاهی از قواعـد امنیت
ــوار آتـش تعریـف میشـوند ، بعنـوان مثـال:  ماهیتشان در یکی از سه لایه دی

  قواعد تعیین آدرسهای ممنــوع در اولیـن لایـه از دیـوار آتـش  
ــتن برخـی از سرویسـها مثـل Telnet یـا FTP در لایـه دوم     قواعد بس

ــک نامـه الکـترونیکی یـا صفحـه وب در لایـه سـوم     قواعد تحلیل سرآیند متن ی

 

1-3) لایه اول دیوار آتش 
لایه اول در دیوار آتــش بـر اسـاس تحلیـل بسـته IP و فیلدهـای سـرآیند ایـن بسـته کـار 

ــای زیـر قـابل نظـارت و بررسـی هسـتند :    میکند و در این بسته فیلده
  آدرس مبـداء: برخـی از ماشـینهای داخـل یـا خـارج شـبکه بـا آدرس IP خـاص ”حـــق 
ارسال“ بسته نداشته باشند و بستههای آنــها بـه محـض ورود بـه دیـوار آتـش حـذف شـود. 

  آدرس مقصـد: برخـی از ماشـینهای داخـل یـا خـارج شـبکه بـا آدرس IP خـاص ”حــق 
ــذف  دریـافت“ بسـته نداشـته باشـند و بسـتههای آنـها بـه محـض ورود بـه دیـوار آتـش  ح

شود .  
ــط مسـئول دیـوار آتـش تعریـف میشـود)    (آدرسهای IP غیر مجاز توس

ــاص    شـماره شناسـایی یـک دیتـاگـرام1 : بسـتههائی کـه متعلـق بـه یـک دیتـاگـرام خ
هستند حذف شــوند. 

ـــالاتر هســتند     شـماره پروتکـل: بسـتههایی کـه متعلـق بـه پروتکـل خـاصی در لایـه ب
میتوانـد حـذف شـود. یعنـی بررسـی اینکـه بسـته متعلـق بـه چـه پروتکلـی در لایـه بــالاتر 

ــل مجـاز اسـت یـا نـه .   است و آیا برای تحویل به آن پروتک
ــتههائی کـه بیـش از تعـداد مشـخصی مسـیریاب را طـی کـرده انـد    زمان حیات بسته: بس

ــاید حـذف شـوند.  مشکوک هستند و ب

                                                 

  1 Identifier & Fragment offset
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   بقیـه فیلدهـا بنـابر صلاحدیـد و قواعـد امنیتـی مســـئول دیــوار آتــش قــابل بررســی 
تـند.  هس

 
ـــتهها بطــور  مـهمترین خصوصیـت لایـۀ اول از دیـوار آتـش آنسـت کـه در ایـن لایـه بس
مجزا و مستقل از هــم بررسـی میشـوند و هیـچ نیـازی بـه نگـه داشـتن بسـتههای قبلـی یـا 
ــهمین دلیـل سـاده تریـن و سـریعترین تصمیـم گـیری در ایـن لایـه  بعدی یک بسته نیست. ب
انجام میشود. امروزه برخــی از مسـیریابها بـا امکـان لایـه اولِّ دیـوار آتـش بـه بـازار عرضـه 
میشـوند یعنـی بـه غـیر از مسـیریابی ، وظیفـۀ لایـه اولّ یـک دیـوار آتـــش را هــم انجــام 
میدهنـد کـه بـه آنـها ”مسـیریابهای فیلـتر کننـدۀ بسـته“1 گفتـه میشـود. بنـابراین مســیریاب 
قبل از اقدام به مســیریابی ، بـر اسـاس جدولـی بسـتههای IP را غربـال میکنـد و تنظیـم ایـن 

جدول بر اساس نظر مسئول شــبکه و برخـی از قواعـد امنیتـی انجـام مـیگـیرد. 
 

ــه سـریع بـودن ایـن لایـه هـر چـه درصـد قواعـد امنیتـی در ایـن لایـه دقیقـتر و  با توجه ب
ــال  سـختگیرانه تـر باشـد حجـم پـردازش در لایـه هـای بـالاتر کمـتر و در عیـن حـال احتم
نفوذ پایینتر خواهد بود ولــی در مجمـوع بخـاطر تنـوع میلیـاردی آدرسـهای IP نفـوذ از ایـن 
ــهای جعلـی یـا قرضـی امکـان پذیـر خواهـد بـود و ایـن ضعـف در لایـه هـای  لایه با آدرس

ــبران شـود.  بالاتر بایستی ج

2-3) لایه دوم دیوار آتش 
در ایــن لایــه از فیلدهــای ســرآیند لایــه انتقــال بــرای تحلیــــل بســـته اســـتفاده  

میشود. عمومیترین فیلدهــای ایـن بسـته عبـارتند از : 
ــه   • شـماره پـورت پروسـه مبـداء و شـماره پـورت پروسـه مقصـد: بـا توجـه بـه آنک
ــتاندارد شـناخته شـده هسـتند ممکـن اسـت مسـئول یـک دیـوار آتـش بخواهـد  پورتهای اس
ــال فـایل) فقـط در محیـط شـبکه محلـی امکـان پذیـر باشـد و بـرای تمـام  سرویس ftp (انتق
ـــابراین دیــوار آتــش میتوانــد  ماشـینهای خـارجی ایـن سـرویس وجـود نداشـته باشـد بن
ـــروج از  بسـتههای TCP بـا شـماره پـورت 20 و 21 (مربـوط بـه ftp) کـه قصـد ورود یـا خ
شبکه را دارنــد ،حـذف کنـد. یکـی دیگـر از سرویسـهای خطرنـاک کـه ممکـن اسـت مـورد 

                                                 

  1 Pocket Filtering Router
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سـوء اسـتفاده قـرار گـیرد Telnet اسـت کـه میتـوان براحتـی پـورت 23 را مســـدود کــرد 
یعنی بستههائی که شــماره پـورت مقصدشـان 23 اسـت حـذف شـوند. 

 • فیلـد شـماره ترتیب1  و فیلـد Acknowledgment: ایـن دو فیلـد نـیز بنـــا بــر قواعــد 
تعریف شده توسط مســئول شـبکه قـابل اسـتفاده هسـتند. 

 
 TCP ـــراری ارتبــاط از مـهمترین خصوصیـات ایـن لایـه آنسـت کـه تمـام تقاضاهـای برق

بایسـتی از ایـن لایـه بگـــذرد و چــون در ارتبــاط TCP ، تــا مراحــل ”دســت تکــانی  
سه گانه اش“  به اتمام نرســد انتقـال داده امکـان پذیـر نیسـت لـذا قبـل از هـر گونـه مبادلـه 
داده دیوار آتــش میتوانـد مـانع برقـراری هـر ارتبـاط غـیر مجـاز شـود . یعنـی دیـوار آتـش 
ــراری ارتبـاط TCP را قبـل از ارائـه بـه ماشـین مقصـد بررسـی نمـاید  میتواند تقاضاهای برق
و در صورت غیر قــابل اعتمـاد بـودن ، مـانع از برقـراری ارتبـاط شـود. دیـوار آتـش در ایـن 

لایه نیاز به جدولــی از شـماره پورتـهای غـیر مجـاز دارد. 
 

3-3) لایه سوم دیوار آتش  
ــر اسـاس نـوع سـرویس و برنامـه کـاربردی انجـام میشـود. یعنـی  در این لایه حفاظت ب
با در نظر گرفتن پروتکل در لایــه چـهارم بـه تحلیـل دادههـا مـیپـردازد. تعـداد سـرآیند هـا 
ــته بـه نـوع سـرویس بسـیار متنـوع و فـراوان اسـت.  بنـابراین در لایـه سـومِ  در این لایه بس
 ،ftp دیـوار آتـش بـرای هـر سـرویس مجـزا (مثـل سـرویس پسـت الکـــترونیکی، ســرویس
ــه  سـرویس وب و ...) بـاید یـک سلسـله پـردازش و قواعـد امنیتـی مجـزا تعریـف شـود و ب
ــم و پیچیـدگـی پـردازش در لایـه سـوم زیـاد اسـت . توصیـه موکـّد آنسـت  همین دلیل حج
ــه  کـه تمـام سرویسـهای غـیرضروری و شـماره پورتـهایی کـه مـورد اسـتفاده نیسـتند در لای

ــه سـوم کمـتر باشـد.  دوم مسدود شوند تا کار در لای
بعنوان مثال فــرض کنیـد موسسـه ای نظـامی سـرویس پسـت الکـترونیکی خـود را دائـر 
ــدن برخـی اطلاعـات محرمانـه اسـت . در ایـن حـالت دیـوار آتـش  کرده ولی نگران فاش ش
ــد کمـک کنـد تـا برخـی از آدرسـهای پسـت الکـترونیکی مسـدود شـود  در لایه سومّ میتوان
ــدی  ، در عیـن حـال میتوانـد در متـون نامـه هـای رمـز نشـده دنبـال برخـی از کلمـات کلی

                                                 

  1 Sequence Number
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ــذاری شـده را در صورتـی کـه موفـق بـه رمـزگشـائی آن نشـود  حسّاس بگردد و متون رمزگ
حذف نمــاید. 

بعنوان مثالی دیگــر یـک مرکـز فرهنگـی علاقمنـد اسـت قبـل از تحویـل صفحـه وب بـه 
ـــی کنــد و اگــر  یـک کـاربر ، درون آنـرا از لحـاظ وجـود برخـی از کلمـات کلیـدی بررس
ــای فرهنگـی مطـابقت نـدارد درون متـن صفحـه یـافت شـد آن صفحـه  کلماتی که با معیاره

ــاید.  را حذف نم

4) اجزای جانبی یک دیوار آتش 
دیوار آتــش یـک سیسـتم امنیتـی اسـت کـه سیاسـتهای مسـئول شـبکه را پیـاده و اعمـال 
ـــد را از  میکنـد. بنـابراین دیـوار آتـش بایسـتی از طریـق یـک ورودی سـهل و راحـت قواع
ـــود روی شــبکه را بــه مســئول  مسـئول شـبکه دریـافت نمـاید و همـواره فعالیتـهای موج
ــل  شـبکه گـزارش بدهـد . بـهمین دلیـل معمـولاً یـک سیسـتم دیـوار آتـش دارای اجـزاء ذی

است: 
 

1-4) واسط محاوره ای و ساده ورودی/خروجی  
ــهولت در تنظیـم قواعـد امنیتـی و ارائـه گـزارش، نیـاز بـه یـک  برای تبادل اطلاعات و س
ــاربر1 کـه سـاده و در عیـن حـال کـارآمد باشـد وجـود دارد . معمـولاً واسـط کـاربر  واسط ک
ــش اسـت تـا حجـم پـردازش اضـافی روی سیسـتم تحمیـل نکنـد  مستقل از سیستم دیوار آت
یعنی معمولاٌ دیوار آتــش دارای دسـتگاهی بـه عنـوان صفحـه نمـایش نیسـت بلکـه از طریـق 
وصل یک ابزار جانبی مثــل یـک ترمینـال سـاده یـا یـک کـامپیوتر شـخصی معمولـی فرمـان 

ــزارش میدهـد.  میگیرد یا گ
 

2-4) سیستم ثبت2 
برای بــالاتر بـردن ضریـب امنیـت و اطمینـان در شـبکه ، دیـوار آتـش بـاید بتوانـد حتـی 
در مواقعیکـه اجـازه خـروج یـا ورود یـک بسـته بـه شـبکه صـــادر میشــود اطلاعــاتی در 

                                                 

 1 User Interface
  2Logger
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مورد آن بسته ذخیره کند تــا در صـورت هـر گونـه حملـه یـا نفـوذ بتـوان مسـئله را پیگـیری 
ــش عملـی کـه ثبـت کننـده میتوانـد انجـام بدهـد آنسـت کـه مبـداء و  کرد. در یک دیوار آت
ــتههای خروجـی و ورودی ، شـماره پورتـهای مبـداء و مقصـد ، سـرآیند یـا حتـی  مقصد بس
ــاربرد را ( بـرای تمـام مبـادلات خـارج از شـبکۀ محلـی) ذخـیره کنـد  محتوای پیام در لایه ک
ــه لحظـه مبادلـۀ اطلاعـات تمـام کـاربران و حتـی مسـئول شـبکه را در فـایلی درج  و لحظه ب
نمـاید . ایـن اطلاعـات میتوانـد بعنـوان سـندی بـر علیـه فـرد خـاطی اسـتفاده شـود یـا بـه 

یافتن کسی که در خارج از شــبکه مشـغول اخـلال گـری اسـت کمـک نمـاید .  
 

3-4)  سیستم هشدار دهنده 
در صورت بروز هــر گونـه مشـکل یـا انتقـالی مشـکوک ، دیـوار آتـش میتوانـد مسـئول 
ــاید و در در صـورت لـزوم کسـب تکلیـف کنـد . اعمـال مشـکوک در هـر  شبکه را مطلع نم
سـه لایـه تعریـف میشـود : مثـل تقاضـای ارتبـاط بـا آدرســـهای IP مشــکوک ، آدرســهای 
پـورت مشـکوک ، اطلاعـات مشـکوک در لایـــه کــاربرد (صفحــات وب یــا نامــه هــای 

مشــکوک). 
ارتبـاط مشـکوک را میتـوان مصـداق ارتباطـاتی دانسـت کـه بـی هـدف یـا مکـرر در طـــی 
روز برقرار میشود یا آنکــه اطلاعـات ارسـالی مفـهوم یـا مضمـون خـاصیّ نداشـته باشـد یـا 
ــده باشـد. در ایـن حـالت سیسـتم دیـوار آتـش ضمـن کسـب تکلیـف میتوانـد  آنکه رمز ش

یک آدرس مشکوک را به عنــوان آدرس غـیر مجـاز مسـدود کنـد. 
 

5) راه حل نهائی 
ــارتی کـه بـر تـردد بسـتههای اطلاعـاتی حیـن ورود یـا خـروج از شـبکه میشـود  با تمام نظ
بـاز هـم میتـوان زیرکانـه از مـرز دیـوار آتـــش عبــور کــرد و بــهترین حفــاظت بــرای 
جلوگیری از فــاش شـدن اطلاعـات محرمانـه بـه دنیـای خـارج، نـابود کـردن خـط ارتبـاطی 
ــه دنیـای خـارج اسـت! چـرا کـه میتـوان اطلاعـات سـری را رمـز و فشـرده کـرد و  شبکه ب
ــر از نقـاط تصویـر یـک گـل رز بعنـوان کـارت پسـتال تـبریک سـال نـو  آنرا بعنوان بیت آخ
ارسـال نمـود. در حقیقـت سیسـتم دیـوار آتـش فقـط یـک ابـزار محـــدود کننــده اســت و 

ــد نـدارد.  اطمینان صد در ص
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6) رمزنگاری 
ــوس سـزار پیامـهائی را بـرای فرمـانده ارتـش خـود در جنـگ میفرسـتاد از  زمانیکه ژولی
بیم کشته شدن یا خیانت پیک ، در تمــام متـنِ نامـۀ خـود هرحـرف را بـا حرفـی کـه سـه تـا 
 E حـرف B و بجـای D حـرف A  ــرار گرفتـه بـود عـوض میکـرد (مثـلاً بجـای بعد از آن ق
ــیداد) تـا متـن حـالت معنـی دار خـود را از دسـت بدهـد. تنـها کسـی میتوانسـت  را قرار م

از مفهوم متن چیزی بفهمد که بــه رمـز آن (یعنـی Shift by 3 ) آگـاهی داشـت. 
ـــها  دادههـائی کـه بـه راحتـی قـابل فـهم هسـتند و هیـچ نکتـه و ابـهام خـاصی در درک آن
وجود ندارد، متــن سـاده یـا متـن آشـکار نـامیده میشـوند. روشـی کـه بـاعث میشـود متـن 
ـــاری“1 نــامیده میشــود.  سـاده حـالت قـابل درک و فـهم خـود را از دسـت بدهـد ”رمزنگ
ــای شـبکه هـای کـامپیوتری رمزنگـاری سلسـله ای از عملیـات ریـاضی اسـت  معمولاً در دنی
ـــات خــالص و قــابل فــهم را بــه مجموعــه ای از اطلاعــات  کـه مجموعـه ای از اطلاع
غیرقابل فهم ، بی معنـا و بـلا اسـتفاده تبدیـل میکنـد. بـه گونـه ای کـه فقـط گـیرنده اصلـی 
آن قادر باشد آنـرا از حـالت رمـز خـارج و از آن بـهره بـرداری نمـاید. ( یعنـی کلیـد رمـز را 

در اختیار داشــته باشـد) 
ــها از  علـم رمزنگـاری 2 بـا اصـول ریـاضی بـه رمـز درآوردن اطلاعـات و خـارج کـردن آن
ــز سـر و کـار دارد. در مقـابلِ علـم رمزنگـاری ، علـم تحلیـل رمـز3 قـرار دارد کـه  حالت رم
ــز را  روشـهای تجزیـه و شکسـتن رمـز اطلاعـات (بـدون نیـاز بـه کلیـد) و کشـف کلیـد رم

ــرار میدهـد.   مورد بحث ق
ـــک سیســتم رمزنگــاری و  بـه شـکل (5-11)  دقـت کنیـد. در ایـن شـکل سـیمای کلـی ی

رمزگشائی به تصویر کشــیده شـده اسـت .  

شکل (5-11) سیمای کلیّ سیستم رمزنگاری و رمزگشائی 

                                                 
  1 Encryptioin
  2 Cryptography
  3 Cryptoanalysis



462اصول مهندسی اینترنت                                                                                      امنیت اطلاعات در شبکه 

الگوریتم یا روشی کــه بـر اسـاس آن متـن رمـز میشـود بـاید بگونـه ای قـابل بـرگشـت 
ــن اصلـی دسـت پیـدا کـرد.   (وارون پذیر) باشد تا بتوان به مت

ــد روش رمزنگـاری را معرفـی مینمـائیم:  در ادامه چن
 

ــینی1  1-6) روشـهای جانش
روش جانشـینی قدیمیتریـن نـوع رمزنگـاری اسـت کـه اولیـن بـار ســـزار آن را بکــار 
ـــی دیگــر تبدیــل  بـرده اسـت. در ایـن روش هـر حـرف از جـدول حـروف الفبـا بـه حرف
ــل  میشـود . بعنـوان مثـال در رمـز سـزار هـر حـرف بـه حـرف سـوم بعـد از خـودش تبدی

میشد که با این روش کلمــه ”حملـه“2 بصـورت زیـر در میآمـد: 
Attack         متن اصلی 

Dwwdfn   متن رمز شده 

این روش بعداً بهبود داده شد و بجــای آنکـه تمـام حـروف بطـور منظـم و بـا قـاعده بـه 
ــدول حـروف الفبـا طبـق یـک قـاعده نامشـخص کـه ”جـدول رمـز“  یکدیگر تبدیل شوند ج
ــال اگـر نامـه یـا متـن تمامـاً حـروف کـوچـک  نامیده میشد به هم تبدیل میشدند. بعنوان مث

در نظر بگیریم جدول رمــز میتوانـد بصـورت زیـر باشـد: 
 

a b c d e f g h i j k l m n o p q r s t u v w x Y z

Q W E R T Y U I O P A S D F G H J K L Z X C V B N M

ــه  طبـق ایـن جـدول کـه گـیرنده پیـام بایسـتی از آن آگـاهی داشـته باشـد کلمـه attack ب
ــروزه  کلمـه QZZQEA تبدیـل میشـود. شـاید یـک مبتـدی احسـاس کنـد کـه ایـن روش ام
مفیـد خواهـد بـود چـرا کـه جـــدول رمــز دارای !26 (معــادل 1026*4) حــالت متفــاوت 
خواهد بــود و امتحـان تمـام ایـن حـالات مختلـف بـرای یـافتن جـدول رمـز کـاری مشـکل 
ــه چنیـن نیسـت و ایـن نـوع رمزنگـاری بـرای متـون معمولـی در کسـری  است ، در حالی ک
از ثانیـه و بـدون کلیـد رمـز شکسـته خواهـد شـد! نقطـه ضعـف ایـن روش در مشــخصات 

                                                 
  1 Substitution
  2 Attack
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آماری هــر حـرف در یـک زبـان میباشـد. بعنـوان مثـال درزبـان انگلیسـی حـرف e در متـن 
بیش از همــه حـروف تکـرار میشـود . ترتیـب فراوانـیِ نسـبی بـرای شـش حـرف پرتکـرار 

ــورت زیـر اسـت:  در متون انگلیسی بص
 e >  t >  o >  a >  n >  i

اولیـن اقـدام در رمزشـکنی ( رمزشـکنی همـان رمـزگشـــائی اســت بــدون در اختیــار 
داشتن کلید یا جدول رمز) آنست کــه متـن رمـز شـده تحلیـل آمـاری شـود و هـر کـاراکتری 
که بیش از همه در آن تکــرار شـده باشـد معـادل e ، حـرف پرتکـرار بعـدی معـادل t  قـرار 
ــتباه  بگـیرد و رونـد بـه همیـن ترتیـب ادامـه یـابد. البتـه ممکـن اسـت برخـی از حـروف اش

ــد در مراحـل بعـدی اصـلاح شـود.  سنجیده شوند ولی میتوان
ــانی مثـل انگلیسـی حـروف کنـار هـم وابسـتگی آمـاری بـهم  دومین نکته آنست که در زب
 (qu) قـرار گرفتـه  u حـرف q  ــلاً در 99/9 درصـد مواقـع در سـمت راسـت حـرف دارند مث
یا در کنار حرف t معمولاً (البته بــا احتمـال پـائین تـر) h قـرار گرفتـه اسـت. یعنـی بمحـض 
ــم کشـف میشـود و اگـر t کشـف شـد کشـف h سـاده تـر خواهـد  کشف حرف q رمز u ه
ــورت  شـد. ترتیـب فراوانـیِ نسـبی بـرای پنـج ”دوحرفـی“1 پرتکـرار در متـون انگلیسـی بص

زیر اسـت: 
  th >  in >  er >  re >  an

سومین نکته نــیز بـه سـه حرفـی هـا بـر مـیگـردد. مثـلاً در زبـان انگلیسـی سـه حرفـی 
هـای ion, and, the, ing بـه کـرّات اسـتفاده میشـوند و میتواننـد مـلاک رمزشـــکنی قــرار 

یـرند.  بگ
ـــر  چـهارمین نکتـه بـرای رمزشـکنی مراجعـه بـه فرهنـگ لغـات یـک زبـان اسـت کـه ب

ــه رمـز بقیـه حـروف آن نـیز آشـکار میشـود.  اساس پیدا شدن چند حرف از یک کلم
ــز آن  بـه دلائـل فـوق روش رمـزگـذاری جانشـینی کـارآئی مناسـبی نـدارد و براحتـی رم

بدست خواهد آمــد. 

2-6) رمزنگاری جایگشتی2 
ـــن  در رمـزگـذاری جانشـینی محـل قـرار گرفتـن و ترتیـب حـروف کلمـات در یـک مت
ـــدول رمــز جــایگزین میشــد. در روش رمزنگــاری  بـهم نمیخـورد بلکـه طبـق یـک ج
جایگشتی آرایش و ترتیب کلمات بــه هـم میخـورد. بعنـوان یـک مثـالِ بسـیار سـاده فـرض 

                                                 
  1 Digram 
  2 Permutation
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ــه تـا سـه تـا جـدا کـرده  و طبـق قـاعده زیـر ترتیـب  کنید تمام حروف یک متن اصلی را س
ــم:  آن را بهم بریزی

 

 
برای رمزگشــائی، گـیرندۀ پیـام بـاید کلیـد جایگشـت را کـه در مثـال مـا (2و1و3) اسـت 

دـ.  بدان
ــه خـاطر سـپردن کلیـد رمـز ، یـک کلیـد متنـی انتخـاب میشـود  معمولا برای راحتی در ب
ــب حـروف کلمـۀ رمـز انجـام میشـود. بـرای وضـوح ایـن  و سپس جایگشت بر اساس ترتی

ــت کنیـد:  روش به مثال زیر دق
please-trasnfer-one-million-dollors-to-my-swiss-bank-account-six-two-two :متن اصلی 

:کلمه رمز  MEGABUCK

تمـام کلمـات متـن اصلـی بصـورت دسـته هـای هشـت تـائی جـدا شـده و تمامـاً زیـر هــم 
ــتِ – را فاصلـۀ خـالی در نظـر بگـیرید )  نوشته میشود: ( علام

 
 K C U B A G E M کلمه رمز

ترتیـب حـروف کلمـه رمـــز 7 4 5 1 2 8 3 6 
 t - e s a e l p 1
 - r e f s n a r 2
 l l i m - e n o 3
 l l o d - n o i 4
 m - o t - s r a 5
 - s s i w s - y 6
 c c a - k n a b 7
 x i s - t n u o 8
 - o w t - o w t 9

 
حال بر اســاس ترتیـب الفبـایی هـر حـرف در کلمـه رمـز، سـتونها بصـورت پشـت سـر 

ــدا سـتون مربـوط بـه حـرف A ، سـپس E ، B و …   هم نوشته میشوند . یعنی ابت
 پس رمز بصــورت زیـر در میآیـد: 

 3

 1  2 3

 1  2  the :کلمه اصلی
  eth   :کلمه رمز
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“as---wkt-sfmdti---rll-sciolanor-auwenenssnnot-llm-cx-proiayboteeioosasw”

 
بنابراین برای بازیابیِ اصــل پیـام درمقصـد ، گـیرنده بـاید کلیـد رمـز (یـا حداقـل ترتیـب 

جایگشت) را بدانــد. 
ــابل شکسـتن اسـت چـرا کـه اگـر چـه ترتیـب حـروف بـهم ریختـه  این روش رمز هم ق
ــده تمـام حـروف هـر یـک از کلمـات وجـود دارنـد. بعنـوان مثـال  است ولی در متن رمز ش
ــا  تـک تـک حـروف dollars یـا swiss bank را میتـوان در متـن رمـز شـده پیـدا کـرد لـذا ب
بررسی تمــام حـالات ممکـن کـه کلمـه dollars را بـه صـورت پراکنـده در متـن در مـیآورد 
ــه حجـم پـردازش مـورد نیـاز بیشـتر خواهـد بـود ولـی بـهر  میتوان رمز را بدست آورد. البت
حال این نوع رمــزگـذاری براحتـی قـابل شکسـتن میباشـد و در دنیـای امـروز چنـدان قـابل 

اعتماد نیســت. 
 

7) استانداردهای نوین رمزگذاری  
ــه هفتـاد دولـت فـدرال آمریکـا و شـرکت آی.بـی.ام (IBM) مشـترکاً روشـی  در اوائل ده
ـــهداری اســناد  را بـرای رمزنگـاری دادههـا ایجـاد کردنـد کـه بعنـوان اسـتانداردی بـرای نگ
محرمانـه دولتـی مـورد اسـتفاده قـرار گرفـت. ایـن اسـتاندارد کـه 1DES نـام گرفـت امــروزه 

ــود را از دسـت داده اسـت .   محبوبیت خ
 
 

الگوریتـم روش رمزنگـاری DES در شـکل (6-11)  نشـان داده شـده اسـت کـــه در ادامــه 
ــح میدهیـم:  کلیّت آنرا توضی

ورودی رمزنگار یک رشــته 64 بیتـی اسـت، بنـابراین متنـی کـه بـاید رمـز شـود بایسـتی 
ـــی کــه بــر روی رشــته  در گروهـهای هشـت کـاراکتری دسـته بنـدی شـوند . اولیـن عمل
ورودی 64 بیتـی انجـام میشـود جابجـا کـردن محـل بیتـهای رشـتۀ 64 بیتـی طبـق جـــدول 

ــن عمـل جایگشـت مقدمـاتی2 گفتـه میشـود :  صفحۀ بعد است .  به ای
 
 

                                                 
   1 Data Encryption Standard
   2 Initial permutation
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جدول جایگشت مقدماتی 
210182634425058

412202836445260

614223038465462

816243240485664

19172533414957

311192735435159

513212937455361

715233139475563

 
ــتم و  در جـدول بـالا پـس از عمـل جایگشـت, بیـت اول بـه موقعیـت بیـت پنجـاه وهش
ــه بیـت پنجـاهم از رشـته جدیـد منتقـل شـده و بـهمین ترتیـب ادامـه مییـابد تـا  بیت دوم ب

رشته 64 بیتی جدیــد بدسـت آیـد. 
در مرحلـه بعـدی رشـته 64 بیتـی جدیـد از وســـط بــه دو قســمت 32 بیتــی چــپ و 
 R0 و 32 بیــت ســمت راســت را L0 راسـت تقسـیم میشـود. 32 بیـــت ســمت چــپ را

ــکل (6-11)  نگـاه کنیـد)  مینامیم. (به ش
سپس در 16 مرحلۀ پیاپی اعمــال زیـر انجـام میشـود: 

در هر مرحله 32 بیــت سـمت راسـت مسـتقیماً بـه سـمت چـپ منتقـل شـده و 32 بیـت 
سمت چپ طبق رابطه زیــر بـه یـک رشـته بیـت جدیـد تبدیـل و بـه سـمت راسـت منتقـل 

خواهد شــد. 
Li-1⊕ f(Ri-1,Ki)

Li-1 رشـته سـی و دو بیتـی سـمت چـپ از مرحلـه قبـل میباشـد . علامـــت ⊕ بمعنــای 

ـــته  XOR و f تـابع خـاصی اسـت کـه آنـرا بـه صـورت مجـزا توضیـح خواهیـم داد Ri-1 رش

ــمت راسـت از مرحلـه قبـل و  Ki کلیـد رمـز در هـر مرحلـه اسـت. (پـس  سی و دو بیتی س
ــد مختلـف وجـود دارد. )  مجموعاً 16 کلی
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جایگشت اولیهّ 

   L1=R0  K1

 K2

 K3

   L2=R1

   L3=R2

   L=R16    R=L16

 Inverse Permutation

 K16

مراحـل فـوق تـا شـانزده مرتبـــه تکــرار مــی شــود…… 

خروجی رمز شده 
 DES شکل (6-11) الگوریتم روش رمزنگاری

 L0

   L16=R15

ورودی 64 بیتی 

 R16=L15⊕ f(R15,K16)

 R3=L2⊕ f(R2,K3)

 R2=L1⊕ f(R1,K2)

 R1=L0⊕ f(R0,K1)

   R0
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نمودار زیر یک مرحلــه از 16 مرحلـه عملیـات را نشـان میدهـد: 
 

 
 

 
 

ـــای Li و Ri عــوض  ایـن عملیـات 16 مرحلـه اجـرا میشـود و پـس از مرحلـه آخـر ج
خواهد شــد. 

حال عکـس عمـل جایگشـتی کـه در ابتـدا انجـام شـده بـود صـورت مـیگـیرد تـا بیتـها 
ــق جـدول زیـر انجـام میشـود:  سرجایشان برگردند این کار طب

 
جدول جایگشت معکوس 

326424561648840

316323551547739

306222541446638

296121531345537

286020521244436

275919511143335

265818501042234

25571749941133

 
پس از ایــن عمـل ، 64 بیـت جدیـد معـادل هشـت کـاراکتر رمـز شـده خواهـد بـود کـه 

میتوان آنها را بجای متــن اصلـی ارسـال کـرد. 
حال بایستی جزئیات تابع f  را کــه اصـل عمـل رمزنگـاری اسـت تعییـن کنیـم: 

Li-1⊕ f(Ri-1,Ki)

 Ri-1    ـــی ســمت چــپ رشته 32 بیتی سمت راست Li-1 رشـته 32 بیت

 Li  Ri
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 Ri کــه بـه صـورت یـک بلـوک پیـاده سـازی میشـود ابـتدا رشـته 32 بیتـی f در تابع    
که از مرحله قبل بدست آمده بر طبــق جـدول زیـر بـه یـک رشـته 48 بیتـی تبدیـل میشـود.  

ــها در رشـته جدیـد تکـراری هسـتند .  بنابراین بعضی از بیت
 

جدول بسط 32 به 48 
5432132

987654

1312111098

171615141312

212019181716

252423222120

292827262524

13231302928

 
ـــیKi انجــام  پـس از تبدیـل Ri بـه رشـته 48 بیتـی عمـل XOR روی آن بـا کلیـد 48 بیت
ــک رشـتۀ 48 بیتـی اسـت و بایسـتی بـه 32 بیتـی تبدیـل شـود . بـرای  میشود. نتیجۀ عمل ی
ــه 6 بیتـی تبدیـل شـده و هـر کـدام از شـش بیتـی هـا طبـق  اینکار 48 بیت به هشت مجموع
جداولی به یک چــهار بیتـی جدیـد نگاشـته میشـود ( در مجمـوع 8 جـدول ) . بـرای کـامل 
ــد  شـدن عمـل تـابع f  رشـته 32 بیتـی جدیـد طبـق جـدول زیـر جایگشـت مجـددی خواه

داشـت. 
 

    fجایگشت 32 بیتی در تابع
2120716

17281229

2623151

1031185

142482

932732

6301319

2541122
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در سیستم DES فقط یــک کلیـد 56 بیتـی وجـود دارد کـه تمـام 16 کلیـد مـورد نیـاز در 
هـر مرحلـه بـا جایگشـتهای متفـاوت از همـان کلیـد 56 بیتـــی اســتخراج خواهــد شــد . 
بنابراین کاربر برای رمزگشــایی فقـط بـاید یـک کلیـد در اختیـار داشـته باشـد و آنـهم همـان 

کلیدی است که برای رمزنگاری بــه کـار رفتـه اسـت . 
ــاً مراحـل قبلـی تکـرار میشـود بـا ایـن تفـاوت کـه  برای رمزگشائی از سیستم DES دقیق
ــرای رمـزگشـائی ، کلیـد K16 در مرحلـه رمزنگـاری خواهـد بـود، کلیـد K2  همـان  کلید K1 ب
ـــزگشــائی کــافی اســت 16 کلیــد  K15 اسـت و بـه همیـن ترتیـب . در حقیقـت بـرای رم

بصورت معکوس به سیســتم اعمـال شـوند. 
نکته دیگری که در مــورد سیسـتم DES قـابل توجـه اسـت آنسـت کـه چـون رشـتۀ رمـز 
ـــز میشــود ، تکــرار بلوکــهای رمــز میتوانــد بــه  شـده بصـورت هشـت کـاراکتری رم
ــرای حملـه بـه سیسـتم DES کمـک نمـاید . بـهمین دلیـل در سیسـتم DES قبـل  رمزشکنها ب
از آنکه یک بلوک رمز شــود ابتـدا بـا بلـوک رمـز شـدۀ قبلـی خـود XOR میشـود و سـپس 

این 8 کاراکتر مجدداً رمز خواهــد شـد. بـه شـکل (7-11) دقـت کنیـد: 
 
 
 

 

 

 DES شکل (7-11) عملیات بین بلوکهای داده در سیستم رمزنگاری
 

بلوک اول بــا یـک رشـته 64 بیتـی اولیـه بنـام 1IV (بـردار اولیّـه) XOR میشـود . نتیجـه 
این بلوک کــد رمـز 64 بیتـی اسـت . همیـن کـد رمـز بـرای رمـز کـردن بلـوک بعـدی بکـار 
 XOR ابتـدا Ci-1 بـا بلـوک رمـز شـدۀ قبلـی Pi ــورت کـه بلـوک  رمـز نشـدۀ میآید ، بدینص

شده و متن جدید مجـدّداً رمـز خواهـد شـد. 

                                                 
  1 Initialization Vector

++ +

 DES رمز

C0

 DES رمز

C1

 DES رمز

C2

IV

P0 P1 P2
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این الگوی رمزنگــاری بعنـوان اسـتانداردی بـرای اسـناد حسّـاس فـدرال آمریکـا پذیرفتـه 
ـــــگاه اســــتانفورد بــــا   شـــد تـــا آنکـــه در ســـال 1977 یکـــی از محققیـــن دانش

ـــادل 20 میلیــون دلار ماشــینی طراحــی کــرد کــه در عــرض 24 ســاعت  هزینـه ای مع
میتوانسـت رمـز DES را بشـکند. بعـد از آن ایـده هـای جدیـدی بـرای رمزنگـاری مطـــرح 

ــه DES را در سیسـتمهای عمـلی کنـار زد.  شد ک
 

ــد رمزنگـاری و رمـزگشـائی هـر دو یکـی اسـت لـذا بـاید  نکته دیگر آنست که چون کلی
ــدیداً حفـاظت شـود . در مدلـهای جدیـد کلیـد رمزنگـاری را همـه میداننـد ولـی  از کلید ش

کلید رمزگشائی ســریّ اسـت .  
 

8) رمزگذاری کلید عمومی1 
در هـر یـک از الگوهـای رمزنگـاری کـه مـورد بحـــث قــرار گرفتنــد لازم اســت کــه 
ـــرای  فرسـتنده پیـام و گـیرنده پیـام کلیـد رمـز را بداننـد . وقتـی فرسـتندۀ پیـام از کلیـدی ب
رمزنگاری استفاده میکند و گیرندگــان هـم از همـان کلیـد بـرای رمـزگشـایی بـهره میبرنـد 
ــد رمـز توسـط یکـی از گـیرندگـان پیـام ، امنیـت را بـه خطـر میانـدازد. در  ، افشا شدن کلی
الگوهـای جدیـدِ رمـزگـذاری، بـرای حـل مشـکل از دو کلیـد متفـاوت اسـتفاده میشـــود . 
ــرای رمـز کـردن پیـام و کلیـد دیگـر بـرای رمـزگشـائی آن . بـا کلیـدِ مخصـوص  یک کلید ب
ــزگشـائی پیـام را انجـام داد. بنـابراین رمزکننـدۀ پیـام خـودش کلیـدی  رمزنگاری نمیتوان رم
دارد کـه حتـی معتمدیـن و گـیرندگـان پیـام هـم آنـرا لازم ندارنـد چـــرا کــه فقــط بــرای 
رمزنگاری بکــار میآیـد و افشـا شـدن آن هـم لطمـه ای بـه کسـی نمیزنـد چـرا کـه بـا آن 
ــون رمـز شـده را بـرگردانـد و پیـدا کـردن کلیـد رمـزگشـائی از روی کلیـد  کلید نمیتوان مت

رمزنگاری کار ساده ای نیست. (هنــوز امکـان پذیـر نشـده اسـت)  
در سـال 1978 سـه نفـر بنامـهای ری وسـت ، شـامیر و اَدلمـن روشـی را بـــرای پیــاده 
سـازی ”رمزنگـاری کلیـد عمومـی“ بـا یـک جفـت کلیـد ابـــداع کردنــد . ایــن روش کــه 
چگونگـی آن در زیـر تشـریح شـده اسـت بنـام روش RSA (مخفـف اسـامی آنـها) مشـــهور 

ــرز فزاینـده ای از آن اسـتفاده میشـود:  است و بط

                                                 
  1 Public Key Cryptography 
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ــاب  روش کـار فـوق العـاده سـاده اسـت: دو عـدد صحیـح (e,n) بـرای رمـزگـذاری انتخ
 K میشوند؛ متنی که باید رمز شــود بـه بلوکـهایی تقسـیم میشـود . مثـلاً کـل متـن پیـام بـه
ــده و هـر بلـوک بـه نحـوی بـه یـک عـدد صحیـح تبدیـل میشـود . مثـلاً  تا بلوک تقسیم ش
کدهای اَسکی هر حرف پشــت سـر هـم قـرار مـیگـیرند. بـرای آنکـه همیـن ابتـدا بحـث را 
ـــرای  پیچیـده نکنیـم فـرض کنیـد بخواهیـم رشـته ”M=”IDESOFMARCH را رمـز کنیـم . ب
ــه بلوکـهای 2 کـاراکتری تقسـیم کـرده و سـپس هـر بلـوک را بـه یـک  سادگی این رشته را ب

ــل مینمـاییم:  عدد صحیح تبدی
 

HX

M6

RC

M5

MA

M4

OF

M3

ES

M2

ID

M1

→ رشته اصلی بلوکهای 2 کاراکتری 
→ تبدیل رشته به شش بلوک 

0723

P6

1702

P5

1200

P4

1405

P3

0418

P2

0803

P1

→ تبدیل بلوک به عدد صحیح  
→ بلوکهای جدید عددی 

 
 Z عـدد 01  ، ... و B ، 00 عـدد A روش تبدیـل در مثـال بـالا ایـن بـوده کـه بـرای     

عدد 25 در نظــر گرفتـه شـده و در هـر بلـوک عـدد متنـاظر بـا هـر کـاراکتر پشـت سـر هـم 
قـرار مـیگـیرد تـا کـد بلـوک را بسـازد . شـما میتوانسـتید کـد اَسـکی آن یـا هـــر قــاعدۀ 

ــار بـبرید.   دیگری را به ک
ــها  در مرحلـه بعـدی جفـت عـدد صحیـح (17,2773) معـادل (e,n) بـرای رمـزگـذاری بلوک

با استفاده از روش زیــر انتخـاب میشـوند: 
Ci=(Pi)e  mod  n

بلوکـهای عـددی پـس از آنکـه بـه تـوان  e رسـید ، باقیمـاندۀ تقسـیم آن بـر n محاســـبه 
میشـود و بلوکـهای Ci بدسـت میآیـد. بلوکـهای Ci کدهـای رمـز هسـتند و بجـــای متــن 

ــس در مثـال فـوق داریـم:  اصلی ارسال میشوند . پ
 

072317021200140504180803Pi

080200521444264119830779Ci=(Pi)e  mod  n

 
قبـل از آنکـه روش رمـزگشـائی را تشـریح کنیـم الگـوی رمزنگـــاری RSA را بصــورت 

جمع بندی شده ارائــه میدهیـم: 
الف) رشته ای که باید رمــز شـود ، بـه بلوکـهای K کـاراکتری تبدیـل میشـود. 
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 (Pi) .ب) هر بلوک طبق قاعدۀ دلخواه بــه یـک عـدد صحیـح تبدیـل میشـود
ــرای تمـام بلوکـها اعـداد جدیـدی طبـق رابطـه زیـر بدسـت  ج) با جفت عدد صحیح (e,n) ب

دـ:  میآی
Ci=(Pi)e mod n

ــد اصلـی ارسـال میشـود.   د) کدهای   Ci ، بجای ک
 

نکته اساسی در این الگو آنست کــه بـرای رمـزگشـائی کدهـا بـاید عـددی مثـل d پیـدا شـود 
ــدق کنـد:  که در رابطه زیر ص

 (xe.d) mod  n=x

با چنین عددی خواهیــم داشـت: 
Pi =(Cid) mod n

 n رسـیده ، باقیمـاندۀ آن بـر d ــابه عمـل رمزنگـاری مجـدداً کدهـای رمـز بـه تـوان یعنی مش
ــاصل دقیقـاً همـان کدهـای اولیـه هسـتند.  محاسبه خواهد شد. کدهای ح

ــه بـا آن متـن رمـز میشـود ”کلیـد عمومـی“1 و بـه کلیـد (d,n) کـه بـا آن  به کلید (e,n) ک
متن از رمز خارج میشــود ”کلیـد خصوصـی“ 2 اطـلاق میشـود. 

 
 e , d قبل از آنکــه مثـالی دیگـر ارائـه بدهیـم اجـازه بدهیـد روش انتخـاب و معیارهـای

ــن روش پیشـنهاد شـده اسـت ، معرفـی کنیـم:  را که توسط ابداع کنندگانِ ای
الف) دو عــدد اولّ دلخـواه (ولـی بـزرگ) p , q انتخـاب کنیـد. (بـرای کاربردهـای عملـی 
اگـر ایـن اعـداد صـد رقمـی باشـند اطمینـان بخـش خواهـد بـــود - یعنــی از مرتبــه 10100 

دـ-)  باش
ــه زیـر محاسـبه نمـاید:  ب) عدد z , n را طبق دو رابط

 qpn ×=
 )1)(1( −−= qpz

ـــد یعنــی هیــچ عــامل  ج) عـدد d را بگونـه ای انتخـاب کنیـد کـه نسـبت بـه z اول باش
مشترکی که هر دو بر آن بخــش پذیـر باشـند نداشـته باشـد. 

ــد تـا رابطـه زیـر برقـرار باشـد:  د) براساس d عدد e را بگونه ای انتخاب کنی
1mod)( =× zde

                                                 
 1- Public key
 2- Private key
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ــوک  نکـاتی کـه در رمزنگـاری بـاید رعـایت شـود آنسـت کـه کدهـای Pi کـه بـه هـر بل
نسبت میدهیــم بـاید Pi <n ?0 باشـد بنـابراین اگـر بلوکـها را بصـورت رشـته هـای k بیتـی 

nk برقـرار باشـد.  <2 ــاید شـرط  مدل میکنید ب
بـرای یـک مثـال آموزشـی فـرض کنیـد بخواهیـم رشـــته ”SUZANNE“ را رمــز نمــائیم. 
برای راحتی کــار مجبوریـم کلیدهـا را بسـیار کـوچـک بگـیریم ولـی دقـت داشـته باشـید در 

عمل اینطور نیســت:  
ــم.  الـف) دو عـدد اول p=3 و q=11 را انتخـاب میکنی

ــد.  ب) عـدد n=33 و z=20 بدسـت میآین
ج) عدد 7 که نســبت بـه z اول اسـت را بـرای d انتخـاب مینمـائیم. 

)120mod)7 برقـرار باشـد ایـن  =× e ــدد e بگونـه ای پیـدا شـود کـه رابطـۀ د) باید ع
ــدد 23 هـم قـابل قبـول اسـت )  عدد را 3 انتخاب کرده ایم. ( ع

پس داریــم : 
(e,n)=(3,33)      کلید عمومی  

(d,n)=(7,33)  کلید خصوصی  

ـــل آنکــه n عــدد  بـرای آشـنایی بـا مراحـل کـار بـه شـکل (8-11) دقـت نمـائید. بدلی
ــاید Pi<33 باشـد، مجبوریـم بلوکـها را یـک  کـاراکتری فـرض کـرده و بـه  کوچکی است و ب
ــدد 2 نسـبت داده و بـهمین ترتیـب کاراکترهـا را بـه عـدد صحیـح تبدیـل  A عدد 1 ، به B ع

نمائیم. 
 

C7 mod 33  C7 محاسبۀ P3 mod 33 P3  محاسبۀ  Pi سمبولهای متن عدد
 19
 21
 26
 1

 14
 14
 5

 13492928512
 1801088541
 1280000000

 1
 78125
 78125

 8031810176
 

 28
 21
 20
 1
 5
 5
 26

 6859
 9261

 17576
 1

 2744
 2744
 125

 19
 21
 26
 01
 14
 14
 05

 S
 U
 Z
 A
 N
 N
 E

رمزنگاری  رمزگشایی 
 RSA شکل (8-11) مثالی از رمزنگاری و رمزگشائی
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همانگونـه کـه اشـاره شـــد در عمــل p و q صــد رقمــی انتخــاب میشــوند. (یعنــی 
ـــدار n از مرتبــه 10200 (دویســت رقمــی ) خواهــد  بنـابراین مق 100100 10,10( ≈≈ Pq

بود. سؤال آنست که عدد صحیح مربــوط بـه بلـوک هـای Pi کـه بـاید از  n کـوچکـتر باشـند 
چند بیتی خواهنــد بـود؟ 

   n < 10200(2664≈10200)  و ⇒  n < 2664

پس هر بلوک متن بایستی حداکثر 664 بیــت یـا معـادل 83 کـاراکترِ هشـت بیتـی باشـد.  
ـــوان  ممکـن اسـت تـاکنون ذهـن شـما مشـغول ایـن نکتـه شـده باشـد کـه چگونـه میت
اعداد بــا ایـن عظمـت را بـه تـوان رسـاند. نکتـه ظریفـی کـه وجـود دارد آنسـت کـه بـرای 
محاسـبۀ Pe mod n لازم نیسـت کـه اول P بـه تعـداد e بـار در خـودش ضـرب شـود و بعــد 
 ) n ــد بلکـه میتـوان پـس از انجـام یکبـار عمـل ضـرب ، پیمانـۀ باقیمانده آن بر n بدست آی
mod n ) آن هم محاسبه شــود تـا نتیجـۀ محاسـبه کـاهش مقـدار داشـته باشـد. بـرای روشـن 

ــر دقـت کنیـد:  شدن قضیه به الگوی زی
73 mod 5=((7 mod 5)* 72 ) mod 5=(2* 72 ) mod 5=((2*7 mod 5)* 7 ) mod 5=((4*7 ) mod 5=3

 
فرض کنیــد بخواهیـم A را بـه تـوان E برسـانیم و بسـط E در مبنـای دودوئـی بصـورت 

زیر باشـد: 
 i

i

k

ik eeeE 2),.....,( 1

0201 ∑=− ==
پس داریــم : 

 021.22 11
1

0 ...... eekeE AAAAA
ek

k

i

i
i ×××=∑= −−

−

=

بنابراین برای رساندن A بــه تـوان E میتـوان براسـاس بسـط بـاینری عـدد E عمـل کـرد. 
این بســط دودویـی مشـکل رشـد بـی نـهایت حـاصل را حـل نخواهـد کـرد. مشـکل زمـانی 
حل خواهد شد که ما بخواهیــم AE mod n را محاسـبه کنیـم کـه درایـن حـالت بـاید پـس از 
 n محاسـبه کنیـم تـا نتیجـه بـه زیـــر n هـر بـار بـه تـوان رسـاندن ، باقیمـاندۀ حـاصل را بـر

کاهش یابد سپس ادامه میدهیم تــا اعـداد رشـد بـی نـهایت نکنـد.  
nPE را محاسـبه میکنـد و در Y بـر مـیگردانـد:  mod الگوریتم زیر حاصل 

021 مشـخص میشـود.  .....eeeE kk −−= الف ) نمایش دودوئی E  بصورت 
  1←y ب ) 

ج) از شـمارنده k-1 تـا صفـــر بصــورت شــمارش معکــوس دو عمــل زیــر  تکــرار 
ــمارنده اسـت )   میشود (i  ش

 y=(y*y) mod n • 
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  y=(y*P) mod  n مساوی 1 است آنگاه  ei اگر • 
د) نتیجه در y  قرار دارد. 

 
اگر دقت کافی داشته باشید الگوریتم فوق بــا مثـال قبلـی ( mod 5 73 ) معـادل خواهـد بـود. 
بنابراین مشکل حادیّ در عملیات محاسبه کدهای رمز RSA و همچنین رمزگشــائی آن وجـود 

ندارد  
به یاد داشته باشید که کلید رمزگذاری  (e,n) یک کلید عمومی اســت و دلایلـی بـر سـریّ و 
ــاید  محرمانه ماندن آن وجود ندارد در حالی که کلید رمزگشائی (d,n) کلید اختصاصی است و ب
ــدار d را از (e,n) بـه دسـت آورد و بـرای بدسـت  سریّ باشد. برای شکستن رمز RSA باید مق
آوردن d ابتدا باید n را به عوامل اول 1 تجزیه کرد تا بتوان q ، p و z و نهایتاً d را بدسـت آورد. 
ــا کامپیوترهـای معمولـی بـرای تجزیـه چنیـن  با توجه به آنکه n معمولا دویست رقمی است ب

عددی چهار میلیون سال طول خواهد کشید! 
ــک میکروثانیـه انجـام  به جدول (9-11)  نگاه کنید فرض کنید کامپیوتری هر عمل را در ی
بدهد این جدول زمان تجزیه یک عدد را به عوامل اولّ بر حسب تعداد ارقــامِ عـدد مشـخص 

کرده است. 
 

زمان 
محاسبه 

تعداد ارقام 

اـعت  4 س
104 روز 
اـل  74 س

ــال  چهار میلیون س
1015*5 ســال  

1025*4 ســال  

 50
 75
 100
 200
 300
 500

جدول (9-11) زمان لازم برای تجزیه یک عدد به عوامل اوّل 

                                                 

 1Prime factors
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گـرچـه تحقیـق بـر روی تجزیـۀ اعـداد بـه عوامـل اول ادامـه دارد ولـی هیـچ الگوریتـــم 
کـارآمدتری کـه بتوانـد زمانـهای جـدول فـوق را کـاهش بدهـد پیـدا نشـده اسـت و بــهمین 

ــیر از آن اسـتفاده میشـود.  دلیل بطور فراگ
 

9) احراز هوّیت1 
”احـراز هوّیـت“ در شـبکه هـای کـامپیوتری بدیـن معناسـت کـه یـک سـرویس دهنـــده 
بتوانـد تشـخیص بدهـد کسـی کـه تقاضـــائی را روی آن  سیســتم دارد شــخص مجــازی 
است یا یــک شـیّاد اسـت . بعنـوان مثـال فـرض کنیـد A میخواهـد سـعی کنـد از حسـابش 
ـــانک بــاید  در بـانکی مقـداری پـول را بـه حسـابی دیگـر منتقـل نمـاید؛ سـرویس دهنـدۀ ب
مطمئن شود کسی که ادعا میکنــد شـخص A اسـت حقیقـی اسـت یـا یـک شـیّاد اسـت کـه 
ــت چـرا کـه بـا اسـتفاده از تکنیکـهائی میتـوان اطلاعـاتی را کـه  خود را بجای A جا زده اس
در قالب اسم رمــز و کلمـه عبـور روی شـبکه منتقـل میشـود دزدیـد و از آن اسـتفاده کـرد. 
تکنیکـهای بـهتری بـرای احـراز هویـت مبتنـی بـر اصـول رمزنگـــاری بــا کلیــد عمومــی 

ــاده سـازی اسـت.  وخصوصی قابل پی
در مـدل اولّ بـرای احـراز هوّیـت روشـی را معرفـی میکنیـم کـــه مبتنــی بــر اصــول 
رمزنگـاری و کلیـد رمـز اسـت . در ایـن روش کلیـد رمزنگـاری و رمـــزگشــایی مشــترک 

تـ:  اس
فـرض کنیـد دو برنامـه B , A میخواهنـد قبـل از تبـادل هـر گونـه اطلاعـــاتی هوّیــت 
ــرده و بعـد انتقـال دادههـا را انجـام بدهنـد. (A برنامـۀ سـرویس دهنـده  یکدیگر را تصدیق ک
و B برنامـۀ مشـتری اسـت) A مشـخصه ای مثـل شـماره شناسـائی یـا کلمـــه عبــور بــرای 
ــود بـه B دارد کـه احتمـال فـاش شـدن آن هـم وجـود دارد چـرا کـه روی شـبکه  معرفی خ

ــت اسـتراق سـمع شـود.  مبادله میشود و ممکن اس
 

ــت کنیـد:  حال به روند زیر دق
ـــوان ســرویس دهنــده  فـرض کنیـد A بعنـوان مشـتری ، شـروع کننـدۀ ارتبـاط و B بعن
ــاط اسـت . بعـد از برقـراریِ ارتبـاط و قبـل از مبادلـه هـر گونـه داده ، عملیـات  پذیرنده ارتب

                                                 
  1 Authentication
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ـــد رمــز  زیـر مطـابق شـکل (10-11) صـورت میگـیرد. (در ایـن روش A و B بـر روی کلی
ــرا KAB فـرض کـرده ایـم و کـاملاً سـریّ اسـت)  مشترکی توافق کرده اند که نام آن

شکل (10-11) احراز هوّیت با کلید مشترک 
 

الف) A با ارسال مشــخصه شناسـائی ( ID ) ، خـود را بـه B معرفـی میکنـد. 
 A  در پاسـخ ، یـک عـدد تصـادفی بـزرگ مثـلاً (صدرقمـی) تولیـد کـــرده و بــرای B ( ب

میفرستد. این عدد تصــادفی در شـکل بـا RB مشـخص شـده اسـت. 
ـــدد  ج) A بـا کلیـد مشـترک عـدد دریـافتیِ RB را رمـز کـرده و بـرای B پـس میفرسـتد. ع

ــامیده شـده اسـت.  رمز شده KAB(RB) ن
ــس از  د) B پـس از دریـافتِ عـدد رمـز شـده آنـرا بـا کلیـد مشـترک رمـزگشـائی کـرده و پ
مقایسه با عدد اصلــی یعنـی RB میتوانـد مطمئـن شـود کـه هوّیـت A محـرز اسـت و کسـی 

ــدارد.  قصد فریب ن
ــم تمـایل دارد هویـت طـرف مقـابل خـود را تشـخیص بدهـد بنـابراین او هـم  ه) چون A ه
ــادفی بـزرگ تولیـد کـرده و بـرای B میفرسـتد. B بـا کلیـد مشـترک آنـرا رمـز  یک عدد تص

کرده پس میفرستد؛ A هــم بـا رمـزگشـائی و مقایسـۀ آن هوّیـت B را تشـخیص میدهـد. 
 

نکتـه مـهم در روش هـای احـراز هویـت ، آنسـت کـه بـر خـلاف شـــماره شناســایی و 
ـــود کــاربر  کلمـه عبـور ، کلیـد رمـز روی کانالـهای ارتبـاطی ارسـال نمیشـود و توسـط خ
ــای کلیـد از طریـق اسـتراق سـمع ممکـن نباشـد؛ بـه روش فـوق  حفظ میشود تا مسئله افش

”احراز هویــت دو مرحلـه ای“1 گفتـه میشـود. 
 

                                                 
  1 2-Way Authentication

 
A

 
B

 A
 RB

 KAB(RB)

 RA

 KAB(RA)
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 روش مشـابه دیگـری بـرای احـراز هوّیـت بـا اسـتفاده از کلیـد عمومـی 1 وجـــود دارد 
ــید   کـه مبتنـی بـر روش رمزنگـاری RSA اسـت. بـرای تشـریح ایـن روش مجـدداً فـرض کن
A بعنوان برنامۀ مشتری و B بعنــوان سـرویس دهنـده تمـایل دارنـد قبـل از هـر گونـه مبادلـه 
اطلاعـات ، هویـت همدیگـر را تصدیـق نمـــایند. در ایــن روش هریــک از طرفیــن یــک  
کلیـد سـریّ و یـک کلیـد عمومـی دارنـد. A و B کلیـد عمومـی همدیگـر را میداننـد ولـــی 
ــع نیسـتند. ثـابت شـده کـه ایـن روش صـد تـا هـزار بـار از  هرگز از کلید سریّ یکدیگر مطل

روش قبلی سریعتر است. مراحــل احـراز هوّیـت بصـورت زیـر اسـت: 
ـــادفی  الـف ) A بعنـوان شـروع کننـده ، شـمارۀ شناسـائی خـود و همچنیـن یـک عـدد تص
 B ـــرای بــزرگ RA را بــا اســتفاده از کلیــد عمومــیِ B بــه روش RSA رمــز کــرده و ب

میفرســتد. 
ب) سـرویس دهـندۀ B کـه دارنـده کلیـد سـریّ خـودش اسـت آنـرا رمـزگشـائی کـــرده و 
ضمـن اسـتخراج مشـخصۀ طـرف مقـابل و عـدد RA ، خـودش عـدد تصـادفی RB را تولیــد 
ــریّ دیگـر (یعنـی جمعـاً سـه آیتـم RA , RB , KS ) بـا اسـتفاده از  کرده و بهمراه یک کلید س
ـــد Ks کــه بعنــوان کلیــد  کلیـد عمومـیِ A رمـز کـرده و بـرای A پـس میفرسـتد. بـه کلی
رمزنگاری جدیــد بـرای ادامـه ارتبـاط مـورد اسـتفاده قـرار مـیگـیرد ”کلیـد جلسـه“ 2 گفتـه 

میشـود. 
ــات رمـز شـدۀ قبلـی را از B دریـافت و بـا اسـتفاده از کلیـد سـریّ خـود  ج) وقتی A اطلاع
رمزگشــایی کـرد ، اولا RA را دارد کـه بـا مقایسـۀ آن متوجـه میشـود طـرف مقـابل همـانی 
ـــل  اسـت کـه بـاید باشـد . ثانیـا کلیـد جدیـد Ks را دارد کـه رمزنگـاری اطلاعـات در مراح
بعد باید با آن کلیــد باشـد ، ثانیـا RB  را اسـتخراج کـرده اسـت کـه بـاید بـا اسـتفاده از کلیـد 
Ks مجـدّداً آنـرا  رمـز کـرده بـرای A پـس بفرسـتد. سـرویس دهنـدۀ B بـــا دریــافت آن و 

ــت A را احـراز میکنـد.  رمزگشائی هوّی
 

احراز هوّیــت بـر ایـن مبناسـت کـه اگـر B دروغگـو باشـد پـس کلیـد سـریّ لازم بـرای 
ـــد بفــهمد چــه  رمـزگشـایی اطلاعـات ارسـالی در مرحلـۀ الـف را نـدارد و اصـلاً نمیتوان
کسی تقاضا داده و مراحل احــراز هویّـت ادامـه نخواهـد یـافت. اگـر A دروغگـو باشـد پـس 
ــرای رمـزگشـایی اطلاعـات در مرحلـۀ ب را نداشـته و قـادر بـه اسـتخراج  کلید سریّ لازم ب

                                                 
  1 Public key
  2 Session key
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”کلیـد جلسـه“ نبـوده و بنـابراین در اجـرای مرحلـۀ سـوم از احـراز هویّـت موفّـق نخواهــد 
دـ.  ش

ــی  در مرحلۀ 1 و 2 از شکل (11-11) عملیات رمزنگاری با استفاده از کلید عمومی که علن
است انجام میشود ولی در مرحلۀ 3 رمزنگاری با کلید جدیدی انجام میشود که طرفیــن از آن 

اطلاع دارند. (یعنی کلید Ks یا همان کلید جلسه) 
ــه ایـن روش در شـکل (11-11) مشـخص شـده اسـت.  مراحل سه گان

 
 

 
 RSA شکل (11-11) احراز هویت با استفاده از کلید عمومی و روش

 

10) امضاهای دیجیتالی 1 
ـــافع روش رمــزگــذاری RSA امضــای دیجیتــالی اســت . امضــای  یکـی دیگـر از من
دیجیتالی همانند امضــای معمولـی ابـزاری اسـت کـه بـرای رسـمیت بخشـیدن بـه یـک پیـام 

ــود. بـا اسـتفاده از امضاهـای دیجیتـالی :  یا نامه استفاده میش
  گیرندۀ یک پیام بوسیله آن میتواند هوّیت فرستندۀ آنرا تصدیق نماید. 

  فرستندۀ پیام نمیتواند محتوای پیام ارسالی اش را انکار کند. 
  گـیرندۀ پیـام نمیتوانـد پیامـهای جعلـی بسـازد و همچنیـن دیگـران قـادر بـه جعــل 

پیام نیســتند. 
 

                                                 

  1 Digital Signature

 
A

 
BEA(RA,RB,Ks)

 Ks(RB)

 EB(A,RA)
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امـروزه بـا محـولّ شـدن امـور مـالی همـانند حسـابهای بـانکی و کارتـهای اعتبـاری بـــه 
ــا و نـاامنی شـبکه در مبادلـۀ اسـناد و همچنیـن ناکـارآمدی امضاهـای دسـت نوشـته  شبکه ه
روشـی بـرای رسـمیت بخشـیدن بـه پیامـها (یـا فرامیـن ) در شـبکه وضـع شـده کـه حتـــی 
ــتناد قـرار گـیرد. (شـاید بتـوان امضاهـای دسـت نوشـته را جعـل  میتواند در دادگاه مورد اس

ــالی هنـوز امکـان پذیـر نشـده اسـت)  کرد ولی در مورد امضاهای دیجیت
ــک سـرویس دهنـدۀ بـانکی متصـل شـده و فرمـان میدهیـد تـا مقـداری  فرض کنید به ی
پول از حسابتان به حســاب دیگـری واریـز شـود. در اینجـا فقـط تشـخیص و احـراز هوّیـت 
ــاء روشـی وجـود داشـته باشـد کـه شـما نتوانیـد در آینـده  کافی نیست بلکه باید همانند امض

اقامه دعوا کرده و عنوان کنیــد هیچگـاه چنیـن تقاضـایی نکـرده ایـد. 
ــاوتی بـرای پیـاده سـازی امضاهـای دیجیتـالی وجـود دارد  کـه دو مـورد از  روشهای متف

آنها را معرفــی میکنیـم: 
 

1-10) امضا با کلید سریّ 1 
در این روش کــه بـاید بـا کمـک دولـت یـا انجمـن حقوقدانـان یـا بانکـها پیـاده سـازی 

شــود ، مرکــزی وجــود دارد کــــه معتمـــد همـــه اســـت و قـــانون از آن حمـــایت  
ـــم تعهّدنامــه هــای لازم  مینمـاید. هـر شـخص بـا مراجعـه حضـوری بـه آن مرکـز و تنظی
ـــود محضــر رســمی  بـرروی یـک کلیـد سـریّ توافـق میکنـد. (ایـن مرکـز را در ذهـن خ
ـــز را  گواهـی امضـاء فـرض کنیـد) بنـابراین فقـط شـخص و مرکـز مـورد نظـر آن کلیـد رم
میداننـد. حـال فـرض کنیـد کـه شـخص A بخواهـد سـندی را در قـالب یـک پیـــام متنــی 
 A ( ـــاب بــانکی امضـا کـرده بـرای B بفرسـتد (مثـلاً سـند تقاضـای جابجـایی پـول از حس
دارای کلیـد رمـز KA اسـت و بنـابراین آیتمـهای زیـر را بـا کلیـد خـودش رمـز کـرده و بـــه 
 BB همراه شــماره شناسـایی خـود بـه سـرویس دهنـدۀ مرکـز گواهـی امضـاء کـه فعـلا آنـرا

مینامیم ارسال مینمـاید. آیتمـهائی کـه رمـز میشـوند عبـارتند از : 
ــیرنده نـهائی پیـام  B : مشخصه شناسائی گ

RA : یک عدد تصــادفی بـزرگ 

                                                 

 1Secret key signature
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 -GMT- زمان دقیق صــدور پیـام (تـاریخ+زمـان) معمـولا زمـان بـر حسـب گرینویـچ : t
است .  

P: متن پیــام 
 

حال مرکز گواهــی امضـای دیجیتـالی کـه کلیـد سـری A را در اختیـار دارد متـن و آیتـم 
 A ــرده و در صورتـی کـه اینکـار موفقیـت آمـیز انجـام شـد عمـلا هویـت ها را رمزگشائی ک

ــس غـیر از ایـن دو کلیـد رمـز را نمیدانـد.  تائید شده است چرا که هیچک
ــز گواهـی امضـاء ضمـن ثبـت ایـن تقاضـا ، آیتمـهای زیـر را بـا  در ادامۀ این روند ، مرک
کلیـد مشـترک توافـق شـده بیـن خـودش و B ، کـه کـاملاً سـریّ اســـت ، برای B ارســا ل 

ــد را KB فـرض نمـایید.  مینماید؛ این کلی
ــتنده پیـام  A : مشخصه فرس

 A عــدد ارسـالی از : RA

t : زمان دقیق صدور پیــام (تـاریخ + زمـان) 
 A متن اصلــی پیـام ارسـالی از : P

ــز شـدۀ P,t,A کـه بـا کلیـدی کـاملاً سـریّ رمـز شـده انـد. ایـن  KBB(A,t,p) : آیتمهای رم

کلید را که فقط و فقــط مرکـز گواهـی امضـاء در اختیـار دارد KBB فـرض نمـایید. 
 

پس از رمزگشـایی پیـام در B تمـام آیتمـها بـرای اسـتناد قـانونی ذخـیره شـده و میتـوان 
ــا تقاضـا عمـل کـرد. شـمای کلـّی روش امضـای دیجیتـالی بـا کلیـد سـریّ  به محتوای پیام ی

در شـکل (12-11) نشـان داده شـده اسـت.  
 
 
 
 
 
 
 

شکل (12-11) امضای دیجیتالی با کلید سرّی 
 

 
 A

 
 B

BB
 

مرکز 
گواهی 
امضاء 

 A,KA(B,RA,t,P) KB(A,RA,t,P,KBB(A,t,P))
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  B ، شــود و ادعــا کنــد پیــام ســاختگی اســت P منکـر ارسـال پیـــام A اگـر زمـانی
ــه  میتوانـد متـن رمـز شـده KBB(A,t,P) را بـه همـراه متـن اصلـی پیـام و RA بـه دادگـاه ارائ
کنـد. کلیـد KBB در اختیـار مرکـز گواهـی امضـاء اسـت کـه مـورد اعتمـاد دادگـاه میباشــد. 
مرکز گواهی امضاء متن رمــز شـدۀ KBB(A,t,P)  را رمـزگشـائی کـرده و بـا اصـل پیـام مـورد 

ــر مطـابق بـود  B تبرئـه میشـود!  دعوا مطابقت میدهد و اگ
 

2-10) امضای دیجیتالی با کلید عمومی1 
ـــدارد و از رمزنگــاری  در ایـن بخـش روش سـاده تـری را کـه نیـاز بـه مرکـز واسـطه ن
ــان  RSA اسـتفاده میکنـد ، معرفـی میکنیـم. سـاختار کلـّیِ ایـن روش در شـکل (13-11) نش

ــت.  داده شده اس
فـرض کنیـد A و B میخواهنـد بـا هـم ارتبـاط رسـمی داشـته باشـند. A در رمزنگـــاری 
ــود تعریـف میکنـد: کلیـد DA کـه سـریّ و خصوصـی اسـت و کلیـد  RSA دو کلید برای خ

EA که عمومــی اسـت. EA را B میدانـد ولـی DA را فقـط خـودش خـبر دارد. 

B هم برای خود دو کلیــد تعریـف میکنـد کلیـد DB بعنـوان کلیـد سـریّ و کلیـد EB کـه 
ـــون کلیــدی عمومــی اســت ولــی DB را فقــط  عمومـی اسـت. EB را A هـم میدانـد چ

ــبر دارد.  خودش خ
ـــی  وقتـی A میخواهـد متنـی را بـرای B بفرسـتد اول آن را بـا کلیـد خصوصـی اش یعن
ــن رمـز شـده DA(P) بدسـت آیـد. متـن رمـز شـده جدیـد را مجـدداً بـا  DA رمز میکند تا مت

ــز کـرده و نتیجـه را بـرای B میفرسـتد.  کلید عمومی EB رم
ــا کلیـد خصوصـی یعنـی DB از رمـز درآمـده و مجـدداً بـا کلیـد  در B ابتدا متن دریافتی ب

ــا متـن اصلـی بدسـت آیـد.  عمومی  EA رمزگشائی میشود ت
 
 
 
 

شکل (13-11) روش امضای دیجیتالی با کلید عمومی 
 

                                                 
  1 Public Key Signature

ارسال متن   PP
رمزنگاری با 

استفاده ازکلید 
 DA ّسری

رمزنگاری با 
استفاده ازکلید 
 EB  عمومی

رمزگشایی با 
استفاده ازکلید 

 DB ّسری

رمزگشایی با 
استفاده ازکلید 
 EA عمومی
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اصول کار این روش بر دو مــورد زیـر اسـتوار اسـت:  
ـــد عمومــی EA را داشــته   • اگـر B جعلـی و دروغیـن باشـد هـر چنـد میتوانـد کلی
ــی B را نداشـته و قـادر بـه رمـزگشـایی متـن نخواهـد  باشد ولی بهیچوجه کلید خصوص

بود. 
 •  اگـر A جعلـی و دروغیـن باشـــد چــون کلیــد خصوصــی A را نــدارد بنــابراین 
نخواهد توانست متن را رمــز کنـد و اگـر از کلیـد جعلـی اسـتفاده کنـد قـابل بازیـابی و 

رمزگشائی نخواهــد بـود. 
 
 

ــی  در مجموع استفاده از امضاهای دیجیتالی به طرز فزاینده ای در حال رواج یافتن است ول
هنوز بسیاری از کشورها قوانینی در حمایت از آن وضع نکرده اند و استناد قانونی به چنیـن 

امضاهایی هنوز با مشکلاتی روبرو است.  
 
 

11) مراجع این فصل 
ــع زیـر میتواننـد بـرای دسـت آوردن جزییـات دقیـق و تحقیـق جـامع در  مجموعۀ مراج

ــن فصـل مفیـد واقـع شـوند.  مورد مفاهیم معرفی شده در ای
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